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1 Abgrenzung/Voraussetzung

e Im Rahmen der laufenden Einfihrungsprojekte von IT.SBL wird der Einsatz von O365 fur
die Kollaboration im Klassenteam und mit Schilerinnen und Schulern aktuell konzipiert,
datenschutzrechtlich geprift und danach in Pilotklassen erprobt. Eine flachendeckende
Einfuhrung der entsprechenden Funktionalitaten (z.B. Gruppen-Einrichtungen) wird erst zu
einem spateren Zeitpunkt zur Verfligung stehen.

¢ Die vorliegende Anleitung setzt eine korrekte Nutzung von Informatikmitteln gemass
Benutzerreglement (BYOD) voraus.

e Die vorliegende Anleitung betrifft ausschliesslich eine Nutzung auf privaten Geraten. Einen
Uber diese Anleitung hinausgehenden Support kann die ,Informatik Schulen Baselland
IT.SBL* deshalb nicht leisten.

o Der Zugriff via Internet-Browser auf https://portal.office.com muss funktionieren.

e Bei Verbindungsproblemen beim Internetzugang (z. B. durch zu restriktiv eingestellte
Security-Software, welche eventuell die Kommunikation zwischen Office-Programmen und
Office365 behindert) kann kein Support geleistet werden.

Hinweis: Diese Anleitung gilt fur alle Schulen im SBL-Netzwerk, d.h. wenn Schulbezeichnungen
oder Adressen (URLSs) erwahnt sind, sind diese als Beispiel zu verstehen.

2 MS Office 365
2.1 Was ist Microsoft Office 365

Das Microsoft-Angebot ,Office 365" ermoglicht die Nutzung von Onlinediensten zur Unterstiitzung
der Kommunikation, der Dokumentenablage und der Zusammenarbeit. Zudem wird das Recht zum
Download, zur Installation und zum Gebrauch des vollstandigen MS Office-Paketes auf privaten
Geraten gewabhrt.

2.2 An wen richtet sich die Anleitung?

Die vorliegende Anleitung richtet sich grundsatzlich an alle Schulbeteiligten an kantonalen Schulen
des Kantons Basel-Landschaft und gilt in erster Linie fir die Verwendung auf privaten Geraten.
Voraussetzung fir die Nutzung dieses Angebots ist ein freigegebener SBL-Account.

Das Angebot beruht auf Vertragen, welche der kantonale Dienstleister ,Informatik Schulen
Baselland IT.SBL" mit Microsoft abgeschlossen hat.

2.3 Was ist in Office 365 SBL enthalten?
e flr PC und Mac: Word, Excel, PowerPoint, OneNote und weitere Anwendungen. (Das
Angebot kann von Microsoft laufend angepasst werden.)

¢ Mobile-Version: verflugbar fiir verschiedene Tablets und Smartphones (iOS, Android, etc.).
Eine vollstandige und aktuelle Liste ist nach der Anmeldung auf der Office365 Webseite
ersichtlich.

e Das Recht auf bis zu 5 Installationen auf personlichen Computern (PC, Mac).

e  OneDirive (for Business) mit 1TB Speicher in der Cloud (nicht auf einem kantonseigenen
SBL-Server!)

o Office WebApps (Online Version von Office mit reduziertem Funktionsumfang)
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3 Vorgehen zum Bezug und Installation

3.1 Anmeldung

1. Offnen Sie die Webseite https://portal.office.com/

2. Geben Sie zur Anmeldung lhre Daten ein und klicken Sie auf Anmelden.
Lehrpersonen/Angestellte: vorname.name@sbl.ch
Lernende: e....@sbl.ch

3. Anschliessend findet eine automatische Weiterleitung zum SBL-Anmeldeserver statt.
Melden Sie sich hier mit lhrem personlichen SBL-Account an.

@ @ httpsi/fasblen/ad © - @ & | & Anmelden AR e & httpsi/ffssbl.eh/ad O - @ & @ Anmelden [t i@
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vorname.name®sbl.ch 2298765@sbl.ch

Anmeldung mit lhrem Schulaccount,

Anmeldung mit lhrem Schulaccount.
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4. Nach erfolgreicher Anmeldung 0ffnet sich die Office365 Startseite. Die Seite bietet
entsprechend lhrem Gerat Informationen fir das weitere Vorgehen an.

3.2 Installation
1. Fur die Desktop-Version wahlen Sie zuerst die gewlinschte Sprache und driicken

anschliessend Office-Apps installieren. Folgen Sie dem automatischen
Installationsprogramm.

e & https//un.officecom/ O ~ @ & || @ Microsoft Office Home

A ¥ | ? Name, Vomame(.. &

Guten Tag A

Anwendungen Office-Apps installieren

& OneDrive @l Word EI Excel m PowerPoint
Eﬂ OneNote El> SharePoint m Teams Class Notebook

Alle Ihre Apps erkunden —

M Feedback v

Hinweis: Beim SBL-Angebot ,Office 365 handelt es sich um einen ,Business-Account®.
Falls eine entsprechende Abfrage erscheint, muss immer das Konto ,Unternehmen, Schule
oder Universitat® gewahlt werden.
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4 OneDrive (for Business)
4.1 Nutzungshinweise

OneDrive Business ist ein Service von Microsoft zur Datenspeicherung in der Cloud. Daten auf
OneDrive Business liegen im Internet in der Obhut von Microsoft. Auf ,SBL-OneDrive® gespeichert
Daten werden gemass den bestehenden Vertragen innerhalb der EU gespeichert. Dieser Dienst ist
nicht zu verwechseln mit dem Service OneDrive Consumer, dessen Nutzung fur schulische
Zwecke wegen dem Datenspeicherort ausserhalb Europas nicht erlaubt ist.

IT.SBL vermittelt lediglich die Lizenz fir die Office365-Nutzung, hat aber keinen weitergehenden
Einfluss auf die Datenablage und leistet keinen Support zu diesem Angebot. Jeder Benutzer ist
selbst fur seine Daten auf OneDrive Business verantwortlich. OneDrive ersetzt demnach die SBL-
interne Ablage (Laufwerke R:, V:, U:, WebDAV, SharePoint) nicht, sondern ist ein zusétzlicher
Speicherort in der Cloud mit folgenden Einschrankungen:

Fur die schulische Nutzung gelten die folgenden Regein:

Schiilerinnen und Schiler: Dokumente, welche im Rahmen von Schulunterricht erstellt wurden,
diurfen grundsatzlich auf OneDrive Business gespeichert werden. Enthalten Dokumente besonders
sensitive, sog. besondere Personendaten' muss vor dem Upload eine Verschliisselung mit einer
entsprechenden Software (z.B. Cryptomator) durchgefihrt werden.

Lehrpersonen: Dokumente, welche fiir eine unterrichtsbezogene Nutzung erstellt wurden, dirfen
grundsétzlich auf OneDrive gespeichert werden. Enthalten Dokumente besondere Personendaten’
muss vor dem Upload eine angemessene Verschliisselung mit einer entsprechenden Software
(z.B. Cryptomator) durchgefiihrt werden. Amtliche Dokumente aller Art, insbesondere aber
Dokumente mit streng vertraulichen Personendaten (Bewertungen, Beurteilungen, Verwarnungen,
Korrespondenz, ...), dirfen nicht in der Cloud gespeichert werden. Derartige Dokumente missen
auch weiterhin in der SBL-Fileablage (Laufwerke R:, V:, U:, WebDAV, SharePoint) auf Servern der
kantonalen Verwaltung abgelegt werden.

Schulverwaltung (Schulleitung und Schulsekretariat): Amtliche Dokumente aller Art,
insbesondere aber Dokumente mit streng vertraulichen Personendaten (Bewertungen,
Beurteilungen, Verwarnungen, Korrespondenz, ...), dirfen nicht in der Cloud gespeichert werden.
Aus diesem Grund ist die Cloud-Nutzung fir diese Aufgabenbereiche generell untersagt.

! Gemass § 3 Abs. 4 des Informations- und Datenschutzgesetz (SGS 162, IDG) sind besondere Personendaten

a. Personendaten, bei deren Bearbeitung eine besondere Gefahr der Grundrechtsverletzung besteht, insbesondere
Angaben Uber:

1. die religidsen, weltanschaulichen, politischen oder gewerkschaftlichen Ansichten oder Tatigkeiten,
2. die Gesundheit, das Erbgut, die Intimsphére oder die Rassenzugehdrigkeit,

3. Massnahmen der sozialen Hilfe,

4. administrative oder strafrechtliche Verfolgungen und Sanktionen.

b. Zusammenstellungen von Informationen, die eine Beurteilung wesentlicher Aspekte der Personlichkeit einer
natirlichen Person erlauben (Persdnlichkeitsprofil).
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4.2 Zugriff

Uber die Portalseite von Office365 kann OneDrive direkt im Browser gestartet werden. Die
Webseite ermdglicht das Verwalten der Daten.

4.3 Maoglichkeiten zur Freigabe

OneDirive bietet verschiedene Freigabe-Optionen an. Es kdnnen sowohl einzelne Dateien wie auch
ganze Ordner freigegeben werden. Diese Mdglichkeit ist unter Berticksichtig der
Datenschutzregeln anzuwenden (insbesondere § 18 Abs. 1 IDG?).

Option ,,Personen einladen®: Bei dieser Option kann einzelnen berechtigten Personen der
Zugriff gewéhrt werden.

Option ,,Link abrufen“: Mittels dieser Option wird ein Link generiert, welcher anschliessend per
Mail oder auf anderem Weg an alle berechtigten Personen verteilt werden kann. Jede Person, die
den Link kennt, kann auf die Daten zugreifen. Wird die Freigabe nicht mehr bendtigt, sollte sie
wieder deaktiviert werden.

Hinweis: Fir verschlisselte Daten steht dieser Dienst nicht zur Verfigung (siehe 3.1).

4.4 Schulaustritt

Wird der SBL-Account bei Schulaustritt deaktiviert, entfallt das Recht zur Nutzung des Angebots.
Der Zugriff auf das personliche OneDrive und weitere Office 365-Webservices (Exchange Online,
SharePoint Online etc.) wird automatisch deaktiviert.

Achtung: Es liegt in Ihrer persdnlichen Verantwortung, vor Schulaustritt alle noch benétigten
privaten Daten von OneDrive und den sonstigen Webservices auf ein anderes Speichermedium zu
kopieren. Das Kopieren von Schiilerdaten oder anderen Personendaten ist nicht erlaubt, ausser
den eigenen. IT.SBL hat keine Mdglichkeit diese Daten zu kopieren und tbernimmt keine
Verantwortung fir einen allfalligen Datenverlust.

2

§ 18 Bekanntgabe von Personendaten

! Das 6ffentliche Organ gibt Personendaten bekannt, wenn
a. eine gesetzliche Grundlage dazu verpflichtet oder ermachtigt oder
b. dies zur Erflllung einer gesetzlichen Aufgabe erforderlich ist oder

c. im Einzelfall die betroffene Person ausdriicklich zugestimmt hat oder, falls sie dazu nicht in der Lage ist, die
Bekanntgabe in ihrem Interesse liegt und ihre Zustimmung in guten Treuen vorausgesetzt werden darf.

INFORMATIK SCHULEN BASELLAND IT.SBL VERSION 1.8 VOM 16.01.2018



SEITE 7 | ANLEITUNG — MICROSOFT OFFICE 365 ZUR NUTZUNG AUF PRIVATEN GERATEN

5 Umgang mit Office-365-Diensten bezliglich Datenschutz

Fur die schulische Anwendung aller zulassigen Office-365-Dienste gelten bezuglich der Nutzung
fur Personendaten die gleichen Regeln wie fir OneDrive (siehe 3.1). Es ist dabei zudem zu
beachten, dass diese Office-365-Dienste Daten an unterschiedlichen Orten ablegen (Online-
Versionen und Apps auf mobilen Geréten):

Datenspeicherung in Europa mit Gerichtsstand Schweiz: OneNote, Class Notebook, Word,
PowerPoint, Excel, OneDrive (for Business), Skype (for Business), Planner, Video, Teams

Die Datenspeicherung fur Sway, Forms, Yammer und OneDrive Consumer erfolgt in der Regel
ausserhalb von Europa und unterliegt demnach nicht dem Gerichtsstand Schweiz. Die Daten
kénnen deshalb nicht angemessen geschitzt werden. Aus diesem Grund ist die Verwendung
dieser Tools im schulischen Kontext nicht zulassig.
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