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Quelles précautions prendre lors  
de l’installation du dispositif ?

Si des caméras peuvent filmer les zones de circulation et les 
zones marchandes à des fins de sécurité, elles ne doivent 
pas porter atteinte à la vie privée des clients. Il est interdit 
d’installer des caméras à l’intérieur des cabines d’essayage 
ou dans les toilettes.

Le système ne doit pas être utilisé pour s’assurer que le 
personnel fait correctement son travail. Il peut toutefois 
être utilisé pour démasquer un employé qui volerait dans 
la caisse. Lorsqu’un employé manipule de l’argent, la camé-

ra doit cependant davantage filmer la caisse que le caissier.

Les commerçants ont recours à des caméras pour lutter contre les vols  

de marchandises par les clients ou les employés.  

Ces dispositifs sont soumis à différentes règles selon la zone surveillée.  

Quelles sont ces règles ? Quelles précautions prendre ?  

Quels sont les droits des personnes filmées ?

Dans quel but ?

Des caméras peuvent être installées dans les grandes sur-

faces, les bijouteries, les boulangeries, les salons de coif-
fure, les pharmacies, etc. Elles sont installées à des fins de 
sécurité des biens et des personnes, à titre dissuasif, ou 
pour identifier les auteurs de vols ou d’agressions.

Qui peut consulter les images ?

Les images enregistrées ne doivent pas être librement 

accessible à l’ensemble des employés ou des clients. Seuls 
les responsables de la sécurité, les agents de sécurité ou la 
direction du magasin doivent pouvoir les visualiser. Il est 
cependant possible d’installer des caméras filmant la zone 
marchande avec un écran de visualisation des images en 
direct disposé à l’entrée du commerce et visible de tous les 
clients.

Pendant combien de temps conserver 
les images ?

La durée de conservation des images ne devrait pas excé-

der un mois.

En règle générale, conserver les images quelques jours suf-
fit à effectuer les vérifications nécessaires en cas d’incident 
et permet d’enclencher d’éventuelles procédures pénales. 
Si de telles procédures sont engagées, les images sont alors 
extraites du dispositif (après consignation de cette opéra-

tion dans un cahier spécifique) et conservées pour la durée 
de la procédure.

La durée maximale de conservation des images ne doit 
pas être fixée en fonction de la seule capacité technique de 
stockage de l’enregistreur.

Non,
Il est interdit
de surveiller
ainsi les salariés  
d’un magasin.

Oui,

vidéosurveillance

vidéoprotection

Les commerces
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Quelle information ?

Les clients doivent être informés au moyen de panneaux 
affichés de façon visible :

•  de l’existence du dispositif,

•  de son responsable,

•  de la base légale du dispositif (dans la quasi totalité des 
cas, l’intérêt légitime du commerçant de sécuriser ses 
locaux),

•  de la durée de conservation des images,

•  de la possibilité d’adresser une réclamation à la CNIL,

•  des modalités concrètes d’exercice de leur droit d’accès 
aux enregistrements visuels les concernant.

De plus, chaque employé doit être informé individuelle-

ment (au moyen d’un avenant au contrat de travail ou 
d’une note de service, par exemple).

Les textes de référence

•  Le Règlement européen sur la protection des données 
personnelles (RGPD), lorsque les caméras filment des 
lieux non ouverts au public

•  Le code de la sécurité intérieure : 

Articles L223-1 et suivants (lutte contre le terrorisme) 
 Articles L251-1 et suivants, lorsque les caméras filment  
des lieux ouverts au public

•  Le code du travail : 

Article L2323-32 (information/consultation des instances 

représentatives du personnel) 
Articles L1221-9 et L1222-4 (information individuelle  
des salariés)
 Article L1121-1 (principe de proportionnalité)

•  Le code civil : Article 9 (protection de la vie privée)

•  Le code pénal : Article 226-1 (enregistrement de l’image 
d’une personne à son insu dans un lieu privé) 
Article 226-18 (collecte déloyale ou illicite) 
Article 226-20 (durée de conservation excessive) 
Article 226-21 (détournement de la finalité du dispositif) 
Article R625-10 (absence d’information des personnes)

 Quelles formalités ?

Les formalités à accomplir peuvent varier en 
fonction des lieux qui sont filmés.

Lieux non ouverts au public
Si les caméras filment des lieux non ouverts au public (lieux 
de stockage, réserves, zones dédiées au personnel comme 
le fournil d’une boulangerie) aucune formalité auprès de la 
CNIL n’est nécessaire.

Si l’organisme qui a mis en place des caméras a désigné un 
Délégué à la protection des données (DPO), ce dernier doit 
être associé à la mise en oeuvre des caméras.

Le commerçant doit inscrire ce dispositif de vidéosurveil-
lance dans le registre des traitements de données qu’il doit 
tenir.

Lieux ouverts au public
Si les caméras filment des lieux ouverts au public  (espaces 
d’entrée et de sortie du public, zones marchandes, comp-

toirs, caisses), le dispositif doit être autorisé par le préfet 

du département (le préfet de police à Paris).

Le formulaire peut être retiré auprès des services de la pré-

fecture du département ou téléchargé sur le site internet 
du ministère de l’Intérieur. Il peut également être rempli en 
ligne sur le site : https://www.televideoprotection.interieur.
gouv.fr.

Auprès des instances représentatives  
du personnel
Les instances représentatives du personnel doivent être 
informées et consultées avant toute décision d’installer des 
caméras sur un lieu de travail.

 Quels recours ?

Si un dispositif ne respecte pas ces règles, vous pouvez saisir :

•  Le service des plaintes de la Commission nationale  
de l’informatique et des libertés. La CNIL peut contrôler 
tous les dispositifs installés sur le territoire national, 
qu’ils filment des lieux fermés ou ouverts au public.

•  Les services de la préfecture, si les caméras filment 
des lieux ouverts au public.

•  Les services de police ou de gendarmerie.

• Le procureur de la République.

• Les services de l’Inspection du Travail.

La vidéosurveillance — vidéoprotection

Dans les commerces

Pour plus d’informations, consultez la rubrique 
« Besoin d’aide » sur www.cnil.fr. Vous pouvez 
également appeler la permanence juridique de  

la CNIL au 01 53 73 22 22, les lundi, mardi, jeudi et 
vendredi de 10h à 12h et de 14h à 16h.

MAGASIN SOUS SURVEILLANCE VIDÉO
Ce magasin est placé sous surveillance et protection par 
caméras, par la société ABCD qui poursuit ainsi son intérêt 
légitime d’assurer votre sécurité et celle de ses biens et locaux.  
Les images enregistrées par les caméras peuvent être 
visualisées par le responsable de la sécurité et la société 
chargée de la maintenance du matériel. Elles sont supprimées 
un mois après leur enregistrement. Pour toute information sur ce dispositif ou 
pour exercer votre droit d’accès aux images vous concernant, contactez :
notre délégué à la protection des données (DPO) : adresse ou email.
(ou, si vous n’avez pas de DPO désigner une personne par sa fonction : adresse 
ou email). Vous pouvez adresser une réclamation à l’autorité française de 
protection des données (CNIL, www.cnil.fr) si vous estimez que ce dispositif 
n’est pas conforme aux règles de protection des données personnelles.

Non,
cette information  
n’est pas suffisante

Oui
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L’accès aux images doit être sécurisé pour éviter que tout le 

monde ne puisse les visionner.

 Pendant combien de temps conserver 
les images ?

L’employeur doit définir la durée de conservation des 
images issues des caméras. 

Cette durée doit être en lien avec l’objectif poursuivi par les 

caméras. En règle générale, conserver les images quelques 

jours suffit, sauf circonstances exceptionnelles à effectuer 
les vérifications nécessaires en cas d’incident et permet 
d’enclencher d’éventuelles procédures disciplinaires ou 

pénales. Si de telles procédures sont engagées, les images 

sont alors extraites du dispositif (après consignation de 

cette opération dans un cahier spécifique) et conservées 
pour la durée de la procédure.

La durée maximale de conservation des images ne doit 

pas être fixée en fonction de la seule capacité technique de 
stockage de l’enregistreur.

L’équipement des lieux de travail en caméra de surveillance est désormais 

largement partagé. S’ils sont légitimes pour assurer la sécurité des biens  

et des personnes, de tels outils ne peuvent pas conduire à placer les employés  

sous surveillance constante et permanente. Quelles règles les employeurs  

doivent-ils respecter ? Quels sont les droits des employés ?

Dans quel but ?
Un employeur ne peut pas installer des caméras dans ses 

locaux sans définir un objectif, qui doit être légal et légi-
time. Par exemple, des caméras peuvent être installées sur 

un lieu de travail à des fins de sécurité des biens et des 
personnes, à titre dissuasif ou pour identifier les auteurs de 
vols, de dégradations ou d’agressions. 

 Quelles précautions prendre lors  
de l’installation du dispositif ?

Les caméras peuvent être installées au niveau des entrées 

et sorties des bâtiments, des issues de secours et des 

voies de circulation. Elles peuvent aussi filmer les zones 
où de la marchandise ou des biens de valeur sont entre-

posés.

Elles ne doivent pas filmer les employés sur leur poste 
de travail, sauf circonstances particulières (employé mani-

pulant de l’argent par exemple, mais la caméra doit davan-

tage filmer la caisse que le caissier ; entrepôt stockant des 
biens de valeurs au sein duquel travaillent des manuten-

tionnaires).

En effet, sur le lieu de travail comme ailleurs, les employés 
ont droit au respect de leur vie privée.

Les caméras ne doivent pas non plus filmer les zones de 
pause ou de repos des employés, ni les toilettes. Si des 

dégradations sont commises sur les distributeurs alimen-

taires par exemple, les caméras ne doivent filmer que les 
distributeurs et pas toute la pièce.

Enfin, elles ne doivent pas filmer les locaux syndicaux ou 

des représentants du personnel, ni leur accès lorsqu’il ne 

mène qu’à ces seuls locaux.

Si les images sont accessibles à distance, depuis internet sur 

son téléphone mobile par exemple, il faut sécuriser cet accès.

 Qui peut consulter les images ?
Seules les personnes habilitées par l’employeur, dans le 

cadre de leurs fonctions, peuvent visionner les images en-

registrées (par exemple : le responsable de la sécurité de 
l’organisme). Ces personnes doivent être particulièrement 

formées et sensibilisées aux règles de mise en œuvre d’un 

système de vidéosurveillance.

Travail &  

Données personnelles

La vidéosurveillance-
vidéoprotection
au travail

Non,
il est interdit  
de surveiller ainsi 
ses employés.

Oui,
on peut installer 
des caméras dans 
un couloir à des 
fins de sécurité.
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 Quelle information ?
Les personnes concernées (employés et visiteurs) doivent 

être informées, au moyen d’un panneau affiché de façon 
visible dans les locaux sous vidéosurveillance :

•  de l’existence du dispositif,

•  du nom de son responsable,

•  de la base légale du dispositif (dans la quasi totalité des 

cas, l’intérêt légitime de l’employeur de sécuriser ses 

locaux),

•  de la durée de conservation des images,

•  de la possibilité d’adresser une réclamation à la CNIL,

•  de la procédure à suivre pour demander l’accès aux 

enregistrements visuels les concernant.

De plus, chaque employé doit être informé individuelle-

ment (au moyen d’un avenant au contrat de travail ou 

d’une note de service, par exemple).

 Les textes de référence

•  Le Règlement européen sur la protection des données 

personnelles (RGPD)

•  Le code de la sécurité intérieure, lorsque les caméras 

filment des lieux ouverts au public : 
Articles L223-1 et suivants (lutte contre le terrorisme) 

 Articles L251-1 et suivants, lorsque les caméras filment des 
lieux ouverts au public

•  Le code du travail : 
 Article L2323-47 (information/consultation des instances 

représentatives du personnel) 

Articles L1221-9 et L1222-4 (information individuelle des 

salariés) 

Article L1121-1 (principe de proportionnalité)

•  Le code civil : Article 9 (protection de la vie privée)

•  Le code pénal :  
 Article 226-1 (enregistrement de l’image d’une personne à 

son insu dans un lieu privé) 

Article 226-18 (collecte déloyale ou illicite) 

Article 226-20 (durée de conservation excessive) 

Article 226-21 (détournement de la finalité du dispositif) 
Article R625-10 (absence d’information des personnes)

 Quelles formalités ?
Les formalités à accomplir peuvent varier en fonction des 

lieux qui sont filmés.

Lieu non ouvert au public
Si les caméras filment un lieu non ouvert au public (lieux de 
stockage, réserves, zones dédiées au personnel comme le 

fournil d’une boulangerie), aucune formalité auprès de la 

CNIL n’est nécessaire. 

Si l’organisme qui a mis en place des caméras a désigné un 

Délégué à la protection des données (DPO), ce dernier doit 

être associé à la mise en oeuvre des caméras. Si le dispositif 

doit faire l’objet d’une analyse d’impact (AIPD), le DPO doit 

y être associé.

L’employeur doit inscrire ce dispositif de vidéosurveillance 

dans le registre des traitements de données qu’il doit tenir.

Lieu ouvert au public
Si les caméras filment un lieu ouvert au public (espaces 
d’entrée et de sortie du public, zones marchandes, comp-

toirs, caisses), le dispositif doit être autorisé par le préfet 

du département (le préfet de police à Paris). Le formu-

laire peut être retiré auprès des services de la préfecture 

du département ou téléchargé sur le site du ministère de 

l’Intérieur. Il peut également être rempli en ligne sur le site : 
https://www.televideoprotection.interieur.gouv.fr.

Auprès des instances représentatives  
du personnel
Les instances représentatives du personnel doivent être 

informées et consultées avant toute décision d’installer 

des caméras.

 Quels recours ?
Si un dispositif de vidéosurveillance ne respecte pas ces 

règles, vous pouvez saisir :

•  le service des plaintes de la Commission nationale de l’in-

formatique et des libertés. La CNIL peut contrôler tous les 
dispositifs installés sur le territoire national, qu’ils filment 
les lieux fermés ou ouverts au public,

•  les services de l’Inspection du Travail,

•  les services de la préfecture, si les caméras filment 
des lieux ouverts au public,

•  les services de police ou de gendarmerie,

•  le procureur de la République.

Travail & Données personnelles

La vidéosurveillance-vidéoprotection au travail

ENTREPRISE SOUS SURVEILLANCE VIDÉO
Établissement placé sous vidéosurveillance par ABCD pour la sécurité 
des personnes et des biens.  

Les images sont conservées pendant un mois et peuvent être 
visionnées, en cas d’incident, par le personnel en charge de la sécurité 
et par les forces de l’ordre. 

Pour exercer votre droit d’accès aux images qui vous concernent, 
ou pour toute information sur ce dispositif, vous pouvez contacter notre délégué à la 
protection des données (DPO) (ou, si vous n’avez pas désigné de DPO, une personne 
identifiée par sa fonction) en écrivant à dpo@abcd.fr (ou à l’adresse postale suivante : 
XXXX).

Pour en savoir plus sur la gestion de vos données personnelles et vos droits, 

rendez-vous sur l’Intranet ABCD / le règlement intérieur – Rubrique « Politique de 

protection des données » (ou adressez-vous à ...) 

Non,
cette information  
n’est pas suffisante

Oui

Pour plus d’informations, consultez la rubrique 
« Besoin d’aide » sur www.cnil.fr. Vous pouvez 
également appeler la permanence juridique de  

la CNIL au 01 53 73 22 22, les lundi, mardi, jeudi et 
vendredi de 10h à 12h et de 14h à 16h.

La CNIL surveille les employeurs qui abusent
La CNIL a reçu une plainte d’un salarié concernant  
des caméras installées sur son lieu de travail.  
Il indiquait que ce dispositif permettait au responsable 
de surveiller les salariés et d’écouter leurs conversa-
tions. Un contrôle a permis de confirmer ces faits. 
Celui-ci comportait 8 caméras, (chacune équipée d’un 
microphone permettant l’écoute sonore et d’un haut-
parleur) filmant 8 salariés, soit une caméra par salarié. 
Ce dispositif était manifestement excessif, puisque 
le dirigeant de la société plaçait ses salariés sous une 
surveillance constante et permanente. La CNIL a mis 
en demeure le dirigeant de se mettre en conformité 
avec la loi, ce qu’il a fait.
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Pour lutter contre les vols ou les dégradations dans les parkings ou  

les halls d’entrée de plus en plus d’immeubles sont équipés de caméras  

de vidéosurveillance. Ces dispositifs doivent respecter différentes règles afin 
de ne pas porter atteinte à la vie privée des personnes. Quelles sont ces règles ? 

Quelles précautions prendre ? Quels sont les droits des personnes filmées ?

Dans quel but ?

Les caméras peuvent filmer les espaces communs à des 
fins de sécurité des biens et des personnes.

Il est possible d’installer des caméras à la suite de vols ou 
de dégradations de véhicules dans le parking souterrain 
d’un immeuble, à titre dissuasif, ou pour identifier les au-

teurs. Des caméras peuvent également être installées dans 
le hall d’entrée pour éviter les tags ou la dégradation de 
boites aux lettres.

 Quelles précautions prendre  
lors de l’installation du dispositif ?

Les caméras peuvent filmer les espaces communs (parking, 
local vélos ou poussettes, hall d’entrée, portes d’ascenseur, 
cour). Elles ne doivent pas filmer les portes des apparte-

ments ni les balcons, terrasses ou fenêtres des apparte-

ments.

 Qui peut consulter les images ? 

Les dispositifs permettant de visualiser des images en 
direct ou enregistrées, ne doivent pas être librement 

accessibles à l’ensemble des habitants. Seuls le syndic, 
les membres du Conseil syndical, le gestionnaire de l’im-

meuble ou le gardien doivent par exemple pouvoir visua-

liser les images.

En règle générale, les images sont consultées uniquement 
en cas d’incident (vandalisme, dégradation, agression, 
etc.). Elles ne doivent pas servir à « surveiller » en temps 

réel les allées et venues des résidents ou des visiteurs.

Non,
on ne peut pas 

filmer les portes 
des appartements.

Oui,
on peut  installer 
des caméras dans 
un hall d’entrée.

vidéosurveillance

vidéoprotection

Les immeubles 

d’habitation
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Quelle information ?

Les personnes concernées doivent être informées, par un 
panneau affiché de façon visible, de l’existence du dispo-

sitif, de son responsable, et des modalités concrètes d’exer-

cice de leur droit d’accès aux enregistrements visuels les 
concernant.

Quels recours ?

Si un dispositif ne respecte pas ces règles, vous pouvez 
saisir :
•  Le service des plaintes de la Commission nationale de 

l’informatique et des libertés.
•  Les services de la préfecture, si les caméras filment des 

lieux ouverts au public.
•  Les services de police ou de gendarmerie.

• Le procureur de la République.

Les textes de référence

•  Le Règlement européen sur la protection des données 
personnelles (RGPD), lorsque les caméras filment des 
lieux non ouverts au public

•  Le code de la sécurité intérieure : 

Articles L223-1 et suivants (lutte contre le terrorisme)
Articles L251-1 et suivants, lorsque les caméras filment 
des lieux ouverts au public.

•  La loi n°65-557 du 10 juillet 1965 modifiée fixant le statut 
de la copropriété des immeubles bâtis

•  Le code civil : Article 9 (protection de la vie privée)

•  Le code pénal : 

Article 226-1 (enregistrement de l’image d’une personne à 
son insu dans un lieu privé) 
Article 226-18 (collecte déloyale ou illicite) 
Article 226-20 (durée de conservation excessive) 
Article 226-21 (détournement de la finalité du dispositif)
Article R625-10 (absence d’information des personnes)

 Pendant combien de temps 
conserver les images ?

La durée de conservation des images ne devrait pas excé-

der un mois.

En règle générale, conserver les images quelques jours suf-
fit à effectuer les vérifications nécessaires en cas d’incident, 
et permet d’enclencher d’éventuelles procédures pénales. 
Si de telles procédures sont engagées, les images sont alors 
extraites du dispositif (après consignation de cette opéra-

tion dans un cahier spécifique) et conservées pour la durée 
de la procédure.

La durée maximale de conservation des images ne doit 
pas être fixée en fonction de la seule capacité technique de 
stockage de l’enregistreur.

 Quelles formalités ?

Les formalités à accomplir peuvent varier en 
fonction des lieux qui sont filmés.

Lieux non ouverts au public
Aucune formalité administrative n’est nécessaire auprès de 
la CNIL.
Toutefois, pour les logements sociaux, le Délégué à la pro-

tection des données (DPO) du gestionnaire de l’immeuble 
doit être associé à la mise en oeuvre d’un dispositif de vi-
déosurveillance. 
Le dispositif doit être enregistré dans le registre des traite-

ments de données que l’organisme HLM ou le syndic doit 
tenir.

Lieux ouverts au public
Si les caméras filment un lieu accessible à toute personne 
(hall d’entrée avec porte sans digicode ni interphone par 
exemple), le dispositif doit faire l’objet d’une demande d’au-

torisation auprès du préfet du département (le préfet de 
police à Paris) car les lieux sont considérés comme ouverts 
au public.
Le formulaire peut être retiré auprès des services de la pré-

fecture du département ou téléchargé sur le site internet 
du ministère de l’Intérieur. Il peut également être rempli en 
ligne sur le site :
https://www.televideoprotection.interieur.gouv.fr

Auprès de l’assemblée générale  
des copropriétaires
L’installation de caméras dans une copropriété doit faire 
l’objet d’un vote lors de l’assemblée générale des copro-

priétaires.

La vidéosurveillance — vidéoprotection

Dans les immeubles d’habitation

Pour plus d’informations, consultez la rubrique 
« Besoin d’aide » sur www.cnil.fr. Vous pouvez 
également appeler la permanence juridique de  

la CNIL au 01 53 73 22 22, les lundi, mardi, jeudi et 
vendredi de 10h à 12h et de 14h à 16h.

IMMEUBLE SOUS SURVEILLANCE VIDÉO
Cet immeuble est placé sous vidéosurveillance par  
(le gestionnaire de l’immeuble ou le syndicat des 
copropriétaires) à des fins de sécurité des biens et locaux.  
Les images enregistrées par les caméras peuvent être 
visualisées par... Elles sont supprimées un mois après leur 
enregistrement. Pour toute information sur ce dispositif ou 
pour exercer votre droit d’accès aux images vous concernant, contactez :
pour un organisme HLM : notre délégué à la protection des données (DPO) 
(adresse ou email). (ou, si vous n’avez pas de DPO, une personne par  
sa fonction : adresse ou email). Vous pouvez adresser une réclamation à 
l’autorité française de protection des données (CNIL, www.cnil.fr) si vous 
estimez que ce dispositif n’est pas conforme aux règles de protection  
des données personnelles.

Non,
cette information  
n’est pas suffisante

Oui
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 Qui peut consulter les images ? 

Seules les personnes habilitées dans le cadre de leurs 
fonctions (par exemple : le chef d’établissement), peuvent 
visionner les images enregistrées.
Ces personnes doivent être particulièrement formées et 
sensibilisées aux règles encadrant les systèmes de vidéo-

surveillance.

 Pendant combien de temps conserver 
les images ?

La durée de conservation des images ne doit pas excéder 

un mois.

En règle générale, conserver les images quelques jours suffit 
à effectuer les vérifications nécessaires en cas d’incident, et 
permet d’enclencher d’éventuelles procédures. Si de telles 
procédures sont engagées, les images sont alors extraites 
du dispositif (après consignation de cette opération dans un 
cahier spécifique) et conservées pour la durée de la procé-

dure. La durée maximale de conservation des images ne doit 
pas être fixée en fonction de la seule capacité technique de 
stockage de l’enregistreur.

Pour sécuriser les accès et éviter les incidents, des caméras sont installées  

dans les établissements scolaires pour filmer les couloirs, les halls d’entrées,  
mais aussi la rue. Ces dispositifs doivent respecter différentes règles afin  
de ne pas porter atteinte à la vie privée des personnes filmées.  
Quelles sont ces règles ? Quelles précautions prendre ?

Dans quel but ?

Des caméras peuvent être installées à l’intérieur d’un éta-

blissement à des fins de sécurité des biens et des per-

sonnes (lutte contre les violences entre élèves, les dégra-

dations sur les portes ou murs, les vols, etc). Des caméras 
peuvent également filmer l’extérieur de l’établissement afin 
de renforcer la sécurité de ses abords (prévention d’actes 
de terrorisme).

 Quelles précautions prendre  
lors de l’installation du dispositif ?

Les caméras peuvent filmer les accès de l’établissement 
(entrées et sorties) et les espaces de circulation. Il est ex-

clu, sauf cas exceptionnels, de filmer les lieux de vie des 
établissements (cour de récréation, préau, salle de classe, 
cantine, foyer, etc.) pendant les heures d’ouverture de l’éta-

blissement : les élèves comme les enseignants et les autres 
personnels de l’établissement ont droit au respect de leur 
vie privée.

La sécurisation des biens et des personnes peut être ob-

tenue par la mise en œuvre de moyens moins intrusifs. 

L’utilisation de caméras doit rester limitée et constituer un 
moyen complémentaire à d’autres mesures de sécurité.

Seules des circonstances exceptionnelles (établisse-

ments scolaires victimes d’actes de malveillance fréquents 
et répétés) justifient de filmer les élèves et les enseignants 
en continu.

Dans une école maternelle ou élémentaire, c’est la com-

mune qui décidera, ou non, d’installer des caméras.

La CNIL recommande aux chefs d’établissements concer-

nés d’adopter une « charte d’utilisation de la vidéosur-

veillance » en impliquant l’ensemble des acteurs (adminis-

tration, personnel, représentants des parents d’élèves).

Non,
il est interdit  
de surveiller  
les élèves  
et le personnel.

Oui,
on peut installer 
des caméras à 
l’entrée de l’école.

vidéosurveillance

vidéoprotection

Établissements 
scolaires
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Quelle information ?

Les élèves, leurs parents et les personnels doivent être 
informés au moyen de panneaux affichés de façon visible :
•  de l’existence du dispositif,
•  de son responsable,
•  de la base légale du dispositif (dans la quasi totalité des 

cas, l’intérêt légitime de l’employeur de sécuriser ses 
locaux),

•  de la durée de conservation des images,
•  de la possibilité d’adresser une réclamation à la CNIL,
•  des modalités concrètes d’exercice de leur droit d’accès.

Quels recours ?

Si un dispositif de vidéosurveillance ne respecte pas ces 
règles, vous pouvez saisir :

•  Le service des plaintes de la Commission nationale de 
l’informatique et des libertés. La CNIL peut contrôler tous 
les dispositifs installés sur le territoire national, qu’ils 
filment des lieux fermés ou ouverts au public,

•  Les services de la préfecture, si les caméras filment  
les abords de l’établissement,

•  Les services de police ou de gendarmerie,

•  Le procureur de la République.

Les textes de référence

•  Le Règlement européen sur la protection des données per-

sonnelles (RGPD), lorsque les caméras sont installées dans 
des lieux non ouverts au public

•  Le code de la sécurité intérieure : 
Articles L223-1 et suivants (lutte contre le terrorisme) 
Articles L251-1 et suivants

•  Le code de l’éducation : article R421-20 7° c

•  Le code civil : article 9 (protection de la vie privée)

•  Le code pénal : 

Article 226-1 (enregistrement de l’image d’une personne 

à son insu dans un lieu privé) 
Article 226-18 (collvecte déloyale ou illicite) 
Article 226-20 (durée de conservation excessive) 
Article 226-21 (détournement de la finalité du dispositif 
Article R625-10 (absence d’information des personnes)

 Quelles formalités ?

Les formalités à accomplir peuvent varier en 
fonction des lieux qui sont filmés.

Lieux non ouverts au public
Si les caméras filment l’intérieur de l’établissement 
scolaire,aucune formalité auprès de la CNIL n’est néces-

saire.
Lorsque les caméras sont installées au sein d’une école 
publique, le Délégué à la protection des données (DPO) 
de la commune doit être associé à la mise en œuvre des 
caméras.

Dans un collège ou un lycée public, le relais DPO du minis-

tère de l’Éducation nationale au sein du Rectorat doit être 
sollicité si l’établissement n’a pas son propre Délégué.

Lieux ouverts au public
Si les caméras filment les abords de l’établissement et en 
partie la voie publique, le dispositif doit être autorisé par le 
préfet du département (le préfet de police à Paris).
Le formulaire peut être retiré à la préfecture du dépar-

tement ou téléchargé sur le site internet du ministère de 
l’Intérieur. Il peut également être rempli en ligne sur le site :
https://www.televideoprotection.interieur.gouv.fr.

Auprès des instances internes
Dans un collège et un lycée, la mise en place de caméras 
relève d’une décision du chef d’établissement, après délibé-

ration du conseil d’administration compétent sur les ques-

tions relatives à la sécurité.

La vidéosurveillance — vidéoprotection

Dans les établissements scolaires

La CNIL surveille les caméras 
installées dans les écoles

La CNIL a reçu des plaintes de parents d’élèves 
ou d’enseignants concernant des dispositifs de 
vidéosurveillance situés dans des établissements 
scolaires (écoles, collèges, lycées).
En 2011, plusieurs contrôles sur place ont été 
menés par la CNIL afin d’apprécier la régularité 
de ces dispositifs. Ils ont permis de constater que 
des caméras filment 24 heures sur 24 les lieux 
de vie de ces établissements tels que les cours 
de récréation, les préaux, les jardins ou les foyers 
des élèves. Elles permettent une surveillance 
permanente des personnes qui s’y trouvent, qu’il 
s’agisse des élèves ou des enseignants. La CNIL a 
estimé que ces dispositifs étaient manifestement 
excessifs. Les établissements concernés ont donc 
été mis en demeure de modifier leurs dispositifs, 
ce qu’ils ont fait.

Pour plus d’informations, consultez la rubrique 
« Besoin d’aide » sur www.cnil.fr. Vous pouvez 
également appeler la permanence juridique de  

la CNIL au 01 53 73 22 22, les lundi, mardi, jeudi et 
vendredi de 10h à 12h et de 14h à 16h.

ÉTABLISSEMENT SOUS VIDÉO SURVEIL-
Cette école est placée sous surveillance et protection par 
caméras, par la mairie de COMMUNE qui poursuit ainsi son 
intérêt légitime d’assurer votre sécurité et celle de ses biens et 
locaux. Les images enregistrées par les caméras peuvent être 
visualisées par le directeur de l’école. Elles sont supprimées 
un mois après leur enregistrement. Pour toute information sur 
ce dispositif ou pour exercer votre droit d’accès aux images vous concernant, 
contactez : le délégué à la protection des données (DPO) de COMMUNE : 
adresse ou email. (ou, si vous n’avez pas de DPO désigner une personne 
par sa fonction : adresse ou email).
Vous pouvez adresser une réclamation à l’autorité de protection des données 
(CNIL, www.cnil.fr) si vous estimez que ce dispositif n’est pas conforme aux 
règles de protection des données personnelles.

Non,
cette information  
n’est pas suffisante

Oui
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 Qui peut consulter les images ?

Seules les personnes habilitées par l’autorisation préfec-

torale, et dans le cadre de leurs fonctions (par exemple :  
les agents du centre de supervision urbain d’une commune), 
peuvent visionner les images enregistrées.

Ces personnes doivent être particulièrement formées et 
sensibilisées aux règles de mise en œuvre d’un système de 
vidéoprotection.

Le nombre de caméras filmant la voie publique a fortement augmenté
ces dernières années, notamment sous l’impulsion des pouvoirs publics,

pour lutter contre l’insécurité. Des textes spécifiques encadrent ces dispositifs 
soumis à une autorisation du préfet. Quelles sont les règles ?

Quels sont les droits des personnes filmées ?

Dans quel but ?

Des caméras peuvent être installées sur la voie publique 
pour prévenir des actes de terrorisme, des atteintes à la 
sécurité des personnes et des biens dans des lieux par-

ticulièrement exposés à des risques d’agression, de vol ou 
de trafic de stupéfiants.

Ces dispositifs peuvent permettre de constater des in-
fractions aux règles de la circulation, réguler les flux 
de transport, protéger des bâtiments et installations 
publics et leurs abords, ou encore pour assurer la sécu-

rité d’installations utiles à la défense nationale, prévenir 
des risques naturels ou technologiques, faciliter le secours 
aux personnes ou encore lutter contre les incendies et as-

surer la sécurité des installations accueillant du public dans 
les parcs d’attraction.

�Qui�peut�filmer�la�rue�?
Seules les autorités publiques (les mairies notamment) 
peuvent filmer la voie publique.

Ni les entreprises, ni les établissements publics ne peuvent 
filmer la voie publique. Ils peuvent seulement filmer les 
abords immédiats de leurs bâtiments et installations (la 
façade extérieure par exemple mais pas la rue en tant que 
telle) dans les lieux susceptibles d’être exposés à des 
actes de terrorisme.

Les particuliers ne peuvent filmer que l’intérieur de leur 
propriété. Ils ne peuvent pas filmer la voie publique, y 
compris pour assurer la sécurité de leur véhicule garé de-

vant leur domicile.

 Quelles garanties pour la protection 
de la vie privée ? 

Ces caméras ne doivent pas permettre de visualiser l’in-
térieur des immeubles d’habitation ni, de façon spéci-
fique, celles de leurs entrées. Des procédés de masquage 
irréversible de ces zones doivent être mis en œuvre.

Non,
une caméra 
filmant la rue ne 
peut pas filmer 
les fenêtres d’un 
immeuble.

Oui,
on peut

filmer la rue.

vidéosurveillance

vidéoprotection

Sur la voie
publique



cnil frÉdition 2018

Auprès de la CNIL
Si des caméras avec enregistrement des images sont ins-

tallées dans un lieu ouvert au public, le dispositif n’a pas à 
être déclaré à la CNIL

Quelle information ?

Les personnes filmées doivent être informées, au moyen 
de panneaux affichés de façon visible :

•  de l’existence du dispositif,

•  de son responsable,

•  des modalités concrètes d’exercice de leur droit d’accès 
aux enregistrements visuels les concernant.

Ces panneaux sont affichés en permanence dans les lieux 
concernés et doivent être compréhensibles par tous les 
publics.

Quels recours ?

Si un dispositif de vidéoprotection ne respecte pas ces règles, 
vous pouvez saisir :

•  Le service des plaintes de la Commission nationale de 
l’informatique et des libertés

•  Les services de la préfecture

•  Les services de police ou de gendarmerie

•  Le procureur de la République

Les textes de référence

•  Le code de la sécurité intérieure : 
Articles L223-1 et suivants (lutte contre le terrorisme) 
Articles L251-1 et suivant

•  Le code civil : Article 9 (protection de la vie privée)

 Pendant combien de temps 
conserver les images ?

La durée de conservation des images ne devrait pas excé-
der un mois.

En règle générale, conserver les images quelques jours suf-
fit à effectuer les vérifications nécessaires en cas d’incident, 
et permet d’enclencher d’éventuelles procédures pénales. 
Si de telles procédures sont engagées, les images sont alors 
extraites du dispositif (après consignation de cette opéra-

tion dans un cahier spécifique) et conservées pour la durée 
de la procédure.

La durée maximale de conservation des images ne doit 
pas être fixée en fonction de la seule capacité technique de 
stockage de l’enregistreur.

 Quelles formalités ?

Auprès de la préfecture du département
Si les caméras filment la voie publique (rues), le dispositif 
doit être autorisé par le préfet (le préfet de police à Paris) 
après avis d’une commission départementale présidée par 
un magistrat. L’autorisation est valable 5 ans et renouve-

lable.

Le formulaire peut être retiré auprès des services de la pré-

fecture du département ou téléchargé sur le site internet 
du ministère de l’Intérieur. Il peut également être rempli en 
ligne sur le site : https://www.televideoprotection.interieur.
gouv.fr.

La demande d’autorisation doit être déposée par l’autorité 
décidant de la mise en oeuvre du dispositif, éventuellement 
accompagnée dans cette procédure par son prestataire 
technique.

En cas d’urgence et de risques particuliers d’actes de ter-

rorisme, une procédure d’autorisation provisoire (4 mois) 
est prévue.

Cette procédure s’applique aussi lorsque les autorités sont 
informées de la tenue imminente d’une manifestation ou 
d’un rassemblement de grande ampleur présentant des 
risques particuliers d’atteinte à la sécurité des personnes 
et des biens.

Enfin, le préfet peut demander à une commune d’installer 
un système de vidéoprotection pour prévenir des actes de 
terrorisme et pour protéger les abords d’établissements 
vitaux pour le pays (centrales nucléaires, réseaux d’eau 
potable, gares, aéroports...). Le conseil municipal doit en 
délibérer dans un délai de 3 mois.

La vidéosurveillance — vidéoprotection

Sur la voie publique

Pour plus d’informations, consultez la rubrique 
« Besoin d’aide » sur www.cnil.fr. Vous pouvez 
également appeler la permanence juridique de  

la CNIL au 01 53 73 22 22, les lundi, mardi, jeudi et 
vendredi de 10h à 12h et de 14h à 16h.

Non,
cette information  
n’est pas suffisante

Oui

VILLE PLACÉE SOUS VIDÉOPROTECTION

POUR L’EXERCICE 
DU DROIT D’ACCÈS 

AUX IMAGES
s’adresser au 

secrétariat de la Mairie
au 05.04.03.02.01
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•  Les services de police ou de gendarmerie, ou de police 
municipale.

•  Le procureur de la République ou le tribunal civil.

Les textes de référence

•  Le code civil : 

Article 9 (protection de la vie privée)
•  Le code pénal : 

Article 226-1 (enregistrement de l’image d’une personne à 
son insu dans un lieu privé)

Les particuliers ont régulièrement recours à des caméras pour sécuriser

leur domicile, notamment pour lutter contre les cambriolages.

Ces dispositifs doivent toutefois respecter la vie privée des personnes filmées.
Quelles précautions prendre lors de l’installation de tels dispositifs ?

Dans quel but ?

Un particulier peut installer des caméras à son domicile 
pour en assurer la sécurité. Ces dispositifs ne sont pas sou-

mis aux règles de la protection des données personnelles 
ni à celles du code de la sécurité intérieure. En revanche, ils 
doivent respecter la vie privée des voisins, des visiteurs 

et des passants.

 Quelles précautions prendre  
lors de l’installation du dispositif ?

Les particuliers ne peuvent filmer que l’intérieur de leur 
propriété (par exemple, l’intérieur de la maison ou de l’ap-

partement, le jardin, le chemin d’accès privé). Ils n’ont pas 
le droit de filmer la voie publique, y compris pour assurer la 
sécurité de leur véhicule garé devant leur domicile.

Chez un particulier, les images de sa propriété peuvent être 
visualisées par toute personne autorisée par le propriétaire 
des lieux. Attention, cependant à ne pas porter atteinte à 

la vie privée des personnes filmées : respectez le droit à 

l’image des membres de votre famille, de vos amis et de 
vos invités !

 Le cas particulier des employés  
au domicile d’un particulier 

Lorsqu’un particulier installe des caméras chez lui alors 
qu’il emploie directement des personnels à temps complet 
ou une partie de la journée, il y a plus de règles à respecter.

Ainsi, si une personne salariée garde les enfants à la mai-
son ou si du personnel médical intervient quotidiennement 
au domicile pour soigner une personne, les règles du code 
du travail vont s’appliquer. Ces personnes devront être 
informées de l’installation de caméras et de leur but. Les 
caméras ne devront pas filmer les salariés en permanence 
pendant l’exercice de leur activité professionnelle.

Quels recours ?

Si un dispositif est installé chez un particulier et ne respecte pas 
ces règles, vous pouvez saisir :

Non,
il est interdit  
de surveiller ainsi 
ses voisins.

Oui,
on peut installer  
des caméras dans 
sa propriété pour 
protéger l’accès à 

sa maison.

vidéosurveillance

vidéoprotection

Chez soi

Pour plus d’informations, consultez la rubrique 
« Besoin d’aide » sur www.cnil.fr. Vous pouvez 
également appeler la permanence juridique de  

la CNIL au 01 53 73 22 22, les lundi, mardi, jeudi et 
vendredi de 10h à 12h et de 14h à 16h.


